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    „W świecie, wktórym niemal wszystko jest monitorowane, łatwo jest poczuć się bezradnym, gdy chodzi oprywatność. Kiedy mówię napotkanym osobom, żepiszę oprywatności, często ich natychmiastową reakcją jest: «Ja już się poddałem. Prywatność umarła». Czy dasię żyć wnowoczesnym świecie ijednocześnie wymknąć się spod nadzoru sieci? Czy wjakimś sensie nie pogodziłam się już zwszechobecną inwigilacją, wymieniając moje dane nadarmowe usługi albo większe bezpieczeństwo?”. To pytanie, stawiane przez Julię Angwin, autorkę książki Społeczeństwo nadzorowane staje się jednym zkluczowych problemów współczesności. Odtego, jak nanie odpowiemy, zależy bowiem sposób naszego funkcjonowania wspołeczeństwie epoki internetu, rozwiązań chmurowych, e-zakupów czy sieci społecznościowych. Czy pełne wykorzystanie dostępnych rozwiązań technologicznych, niewątpliwie ułatwiających życie ikontakty międzyludzkie, oznacza jednocześnie rezygnację zprywatności? Gdzie leży granica pomiędzy tym, comożemy ujawniać wsieci, atym, cojednak należy zachować dla siebie?


    Hasło „cyberbezpieczeństwo” jeszcze nie dokońca kojarzy się nam zżyciem osobistym, choć powinno. Ale też iwkomunikowaniu wiedzy ozwiązanych znim zagrożeniach, większą wagę przywiązuje się doodbiorców biznesowych niż indywidualnych. Tymczasem „sieć”, czyli rozliczne bazy danych, gromadzące – zanaszą zgodą lub bez niej – informacje otym, corobimy, czym się interesujemy, dokąd jeździmy, colubimy najbardziej, wie onas znacznie więcej, niż przypuszczamy. Prawdopodobnie nawet zna nas lepiej niż my znamy samych siebie, boczłowiek owielu rzeczach potrafi szybko zapomnieć, gdy tymczasem cyfrowy zapis trwa ażdojego usunięcia, anawet dłużej. Większości znas zresztą specjalnie nie interesuje, codzieje się zinformacjami zbieranymi przez Facebook, Google, Amazon, Twitter, sklepy internetowe, wszelkiego rodzaju systemy rezerwacyjne itd. Nie zdajemy sobie także sprawy, jak dokładne iprecyzyjne portrety można naich podstawie sporządzić ijak wiele onas mówią.


    Tak naprawdę to jednak tylko część problemu. Ta, naktórą mamy pewien wpływ, bozgodnie zeuropejskim prawem możemy sprawdzać wbazach danych, jakie informacje onas są przechowywane, weryfikować je, poprawiać lub żądać ich usunięcia. Coraz trudniej je zidentyfikować, boczęsto bez świadomości tego, coto oznacza, zgadzamy się naudostępnianie tych informacji podmiotom trzecim dla celów marketingowych czy informacyjnych, ahandel bazami danych to dziś coraz bardziej intratna dziedzina biznesu. Nie mamy natomiast wpływu nato, wjaki sposób naszą aktywność monitorują władze, aprzede wszystkim różne rządowe agencje, które – wykorzystując m.in. rosnące zagrożenie terrorystyczne – wwielu krajach otrzymały prawo dogłębokiej inwigilacji obywateli: sprawdzania, oczym piszą we-mailach, oczym rozmawiają przez telefony komórkowe czy komunikatory ijak się przemieszczają (co łatwo zweryfikować zapomocą danych GPS zkomórki czy samochodowej nawigacji).


    Skalę usankcjonowanego przez władze USA procederu szpiegowania obywateli pokazał czarno nabiałym Edward Snowden, były pracownik Centralnej Agencji Wywiadowczej (CIA) iwspółpracownik Agencji Bezpieczeństwa Krajowego (NSA). 17 czerwca 2013 roku brytyjski dziennik „The Guardian” opublikował przekazane przez niego informacje, zktórych wynikało, żesłużby wywiadowcze Stanów Zjednoczonych inwigilowały polityków biorących udział wszczycie G20 w2009 roku, monitorując ich komputery itelefony. Snowden ujawnił także dokumenty, które potwierdzały, żerząd Stanów Zjednoczonych masowo śledzi swych obywateli m.in. zapomocą programu PRISM, umożliwiającego podsłuchiwanie rozmów Amerykanów iobywateli innych krajów, prowadzonych poprzez telefony VoIP iinternet. Według Snowdena PRISM pozwalał NSA nie tylko naprzeglądanie poczty elektronicznej, dostęp doczatów iwideoczatów, ale też naczerpanie informacji zserwisów społecznościowych. Wprogram zostały zaangażowane globalne firmy związane zinternetem ikomunikacją, m.in. Microsoft, Google, Yahoo!, Facebook, YouTube, AOL czy Apple. Podobnym systemem doinwigilacji, onazwie Tempora, dysponowały – według Snowdena – służby brytyjskie. Obrońcy rządowego „podglądania” powołują się przede wszystkim nakwestie bezpieczeństwa narodowego, jednak skala operacji, naktóre pozwalają dzisiejsze technologie, zaskoczyła chyba wielu.


    Jeszcze innym, narastającym wbardzo szybkim tempie, problemem jest działalność hakerów inasilające się ataki – zarówno nakomputery prywatne, jak ite należące dokorporacji. Według szacunków firm zajmujących się cyberbezpieczeństwem, średnia liczba ataków hakerskich (oróżnej skali, służących wszelkim celom), dokonywanych naświecie każdego dnia, wynosi ok. 26 tysięcy. Przewiduje się, że– także wPolsce – będzie wciąż rosła. Sprzyja temu proliferacja narzędzi hakerskich, wtym również tych wykorzystywanych przez służby specjalne – ujawnionych między innymi przez grupę Shadow Brokers. Oskali zagrożenia można się było przekonać wczerwcu 2017 roku, kiedy zpomocą złośliwego oprogramowania typu ransomware onazwie WannaCry, Petya (notPetya) zaatakowano m.in. systemy komputerowe naUkrainie, wDanii, Rosji, Wielkiej Brytanii, Indiach, USA iHolandii. Ukraina była jednym zkrajów, które ucierpiały najbardziej – celem były m.in. system bankowy itelekomunikacyjny, rządowe sieci komputerowe, najważniejsze lotniska wkraju, ciepłownie, elektrownie oraz metro wKijowie isieci supermarketów. Zagrożenie nie ominęło także Polski. Coraz większym problemem staje się bezpieczeństwo systemów przemysłowych, jeszcze doniedawna odciętych odzewnętrznych wpływów, aobecnie, dzięki rozpowszechniającemu się ich „usieciowieniu”, coraz bardziej podatnych natakie ataki. Aprzecież wperspektywie mamy jeszcze autonomizację transportu, która także będzie oparta naprotokołach sieciowych, czy internet rzeczy. Hakerzy jednak nie zagrażają wyłącznie firmom – ich celem stają się także nasze prywatne komputery ismartfony, wktórych można znaleźć wiele wrażliwych danych (m.in. kody dobankowości internetowej, hasła doportali społecznościowych czy skrzynek mailowych) albo wykorzystać je, jako zasoby doprzechowywania danych czy moc obliczeniową dokopania kryptowalut.


    Obywatele iprzedsiębiorstwa znajdują się dziś nie tylko wcentrum zainteresowania tzw. dragnetów państwowych (elektroniczne bazy danych dozoru amerykańskich obywateli, rozwijane wramach projektu Dragnet, októrym poraz pierwszy poinformowano w2005 roku, awięcej informacji onim ujawnił dopiero w2013 roku Edward Snowden). Wirtualną aktywność wnikliwie śledzą także podmioty komercyjne, organy ścigania icyberprzestępcy. Kierunki rozwoju gospodarczego ispołecznego wyraźnie wskazują, żeusieciowienie będzie postępować. Internet jest siecią globalną, integrującą wiele elementów, wśród których są rozliczne bazy danych. Będzie ich zresztą zespalać coraz więcej. Obserwować będziemy także intensyfikację zjawiska migracji najważniejszych danych iprocesów dochmur rozliczeniowych oraz wzrost znaczenia analityki wielkich zbiorów danych (Big Data). Odpowiednie wykorzystanie tych ostatnich pozwala scalać rozproszone zasoby itworzyć nie tylko innowacyjne strategie biznesowe, oparte naanalizie danych, ale też generować niezwykle precyzyjne profile klientów.


    Trudno zatem nie zgodzić się ztezą, którą stawia Julia Angwin – wdobie internetu niemożliwe jest zachowanie takiej prywatności, jaką znaliśmy wcześniej. Ztym musimy się pogodzić, chyba żepostanowimy całkowicie odciąć się odzdobyczy nowoczesnych technologii. Nie znaczy to, żeprowadząc wirtualną aktywność jesteśmy całkowicie bezbronni. Wtym kontekście książka Społeczeństwo nadzorowane jest dobrym punktem wyjścia dodyskusji irefleksji nad współczesnym modelem prywatności. Pokazuje bowiem, conależy wiedzieć iwjaki sposób myśleć oswoim życiu wsieci, aby uchronić się odgroźnych skutków ataków cyfrowych oraz problemów wynikających zbraku frasobliwości. Choć odjej światowej premiery minęły trzy lata, ato wrozwijającej się błyskawicznie cyfrowej rzeczywistości czas równy conajmniej dekadzie,to jednak proponowane przez autorkę procedury związane chociażby zprzeprowadzaniem własnego, prywatnego „audytu sieciowego bezpieczeństwa” iweryfikacją mocnych isłabych stron naszych wirtualnych tożsamości, są uniwersalne iaktualne.


    Podstawą bezpieczeństwa wsieci, azatem izachowania choć części prywatności, jest bowiem realna świadomość możliwych zagrożeń. Odnosi się to zarówno dokorporacji, jak iosób prywatnych. Tym, coczyni znas łatwy łup winternecie, jest niefrasobliwość ibrak wiedzy. Wciąż bez zastanowienia wchodzimy nazainfekowane strony, podszywające się pod prawdziwe serwisy, nie sprawdzając ich certyfikatów bezpieczeństwa, otwieramy załączniki zmaili odnieznanych adresatów, zlenistwa nie instalujemy aktualizacji oprogramowania, nie zmieniamy haseł inie weryfikujemy ich siły. Słowem, nie zachowujemy elementarnej czujności, przejawiając ufność dzieci – niestety, kiedy ignorujemy zagrożenie albo nie chcemy go dostrzec, ono nie znika. Staje się jeszcze bardziej niebezpieczne.


    Niewątpliwie wcoraz to nowszych sieciowych rozwiązaniach kusi nas oferowana przez nie wygoda. Technologie, naprzykład technologie narynku finansowym, umożliwiają nam wygodne płacenie kartą zbliżeniową, zaciąganie przez internet pożyczek wformule peer-to-peer (P2P), rezerwowanie aut, zamawianie taksówek itd. Jednak niefrasobliwe wykorzystanie tych rozwiązań naraża nas nautratę istotnych, wrażliwych danych. Ponownie wracamy więc dokwestii świadomości zagrożeń iwdrażania odpowiednich procedur, zarówno wżyciu prywatnym, jak iwbiznesie.


    Zaczynają nas wtym wspomagać także rozwiązania prawne. Europejskie instytucje pracują dziś nad przepisami regulującymi zasady przetwarzania danych osobowych wkontekście nowych technologii – atakże nad regulacyjnymi standardami technicznymi (np. projekt RTS czyli standardów silnego uwierzytelniania napotrzeby dyrektywy PSD2 itd.). Wmaju 2018 roku zacznie obowiązywać RODO, czyli unijne rozporządzenie dotyczące ochrony danych osobowych. Jednym zważnym elementów, zpunktu widzenia osób występujących wbazach danych administrowanych przez podmioty gospodarcze, będzie „prawo dobycia zapomnianym”, czyli dousunięcia ztych baz informacji osobie, np. pozakończeniu korzystania zdanej usługi (porezygnacji zabonamentu uoperatora telewizji kablowej czy sieci komórkowej). Firmy będą także zobligowane dokażdorazowego zgłaszania naruszeń danych osobowych, np. wwyniku ataku hakerskiego, doGeneralnego Inspektora Ochrony Danych Osobowych. Obecnie owielu takich incydentach nawet nie wiemy. Wdrażana jest także dyrektywa NIS (Network and Information Systems Directive) wsprawie środków narzecz wysokiego wspólnego poziomu bezpieczeństwa sieci isystemów informatycznych naterytorium Unii Europejskiej. Polska zmierza wkierunku budowy jednolitego systemu ochrony cyberprzestrzeni. Ma on być podparty stosowną ustawą atakże wykorzystywać dotychczas istniejące cywilne komponenty, takie jak funkcjonujący wramach NASK zespół Cert Polska, zespół Cert.Gov.pl ABW, sektorowe komórki CERT iAbuse czy komórki cyberbezpieczeństwa sfery wojskowej, jak również integrować nowe elementy systemu, jak np. Narodowe Centrum Cyberbezpieczeństwa lub Biuro doWalki zCyberprzestępczością Komendy Głównej Policji. Nowe narzędzia, wraz zrosnącą świadomością użytkowników sieci, powinny podnieść bezpieczeństwo naszej wirtualnej egzystencji.


    Książka ta jest ważna także dla Deloitte, bowiem wpisuje się doskonale wwartości, które staramy się przekazywać naszym Partnerom iKlientom: bezpieczeństwo, świadomość iczujność wobec zagrożenia, atakże odporność naataki. Zdajemy sobie sprawę, żekonsekwencją zmieniającego się otoczenia biznesowego wskali globalnej jest rosnące zagrożenie cyberatakami. Podobnie jak obywatele korzystający zsieci, także firmy muszą się odpowiednio zabezpieczyć, aby ograniczyć ryzyko imóc wpełni wykorzystywać nowe możliwości.


    Zapraszamy dolektury idorefleksji nad bezpieczeństwem cyfrowym. Warto poświęcić tym tematom dłuższą chwilę, bowiem, jak pisze autorka, „właśnie prywatność ibezpieczeństwo często umykają uwadze, gdy żyje się wciągłym pośpiechu”.


    
      
    


    Jakub Bojanowski


    Partner, Dział Konsultingu,


    Deloitte Polska


    
      
    


    Marcin Ludwiszewski


    Dyrektor, Lider ds. cyberbezpieczeństwa,


    Deloitte Polska
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    A was, kto obserwuje? Dawniej to pytanie zadawali wyłącznie królowie, prezydenci iosoby publiczne, próbując umknąć paparazzim czy unieszkodliwić przestępców, usiłujących obejść prawo. Reszta znas nie musiała się specjalnie martwić tym, żemoże zostać objęta obserwacją.


    Dziś owo niepokojące pytanie – „kto obserwuje?” – odnosi się dowszystkich inie musi być wcale związane zczyjąś sławą albo przestępczą działalnością. Każdy znas może być obserwowany niemal wkażdej chwili – czy to przez samochód Google Street View, robiący właśnie zdjęcie naszego domu, czy przez reklamodawcę, który obserwuje nas wtrakcie przeglądania stron internetowych, czy też przez amerykańską Agencję Bezpieczeństwa Krajowego (National Security Agency, NSA) rejestrującą nasze połączenia telefoniczne.


    Sieci dragnet[*1] zbierające informacje dosłownie owszystkich, którzy znajdą się wich zasięgu, kiedyś były rzadkością; policja musiała organizować blokady dróg, asieci handlowe instalować kamery iobserwować obraz. Jednak rozwój technologii dał początek nowej erze superpotężnych programów nadzoru, które potrafią gromadzić olbrzymie ilości danych osobowych bez udziału człowieka. Owe dragnety rozszerzają swój zasięg nacoraz bardziej prywatne obszary naszego życia.


    Przyjrzyjmy się relacji Sharon Gill iBilala Ahmeda, bliskich przyjaciół, którzy poznali się wprywatnej sieci społecznościowej PatientLikeMe.com.


    Trudno odwie bardziej różniące się odsiebie osoby. Sharon to czterdziestodwuletnia samotna matka mieszkająca wmałym miasteczku napołudniu stanu Arkansas[1]. Próbuje wiązać koniec zkońcem, wyszukując okazje nawyprzedażach garażowych iodsprzedając zakupione towary napchlim targu. Bilal Ahmed, samotny trzydziestosześciolatek, absolwent Uniwersytetu Rutgersa, mieszka wpenthousie waustralijskim Sydney[2]. Prowadzi sieć sklepów zproduktami pierwszej potrzeby.


    Choć nie mieli szansy poznać się osobiście, zaprzyjaźnili się naforum internetowym pacjentów zmagających się zproblemami psychicznymi, wymagającym logowania przy użyciu hasła. Sharon próbowała właśnie odstawić leki antydepresyjne. Bilal natomiast stracił matkę – cierpiał nazaburzenie lękowe idepresję.


    Łącząc się zdwóch krańców świata, wspierali się nawzajem wtrudnych chwilach. Sharon postanowiła otworzyć się przed Bilalem, boczuła, żenie jest wstanie zaufać bliskim krewnym czy sąsiadom. „Mieszkam wmałym mieście. Nie chciałam, bymyślano omnie przez pryzmat choroby psychicznej”, wyznała mi[3].


    Jednakże w2010 roku Sharon iBilal odkryli zprzerażeniem, żewtej właśnie prywatnej sieci społecznościowej ktoś ich śledził.


    Wszystko zaczęło się odwłamania. 7 maja 2010 roku portal PatientsLikeMe odnotował nietypową aktywność naforum onastrojach, naktórym spotykali się zwykle Sharon iBilal[4]. Nowy członek portalu, wykorzystując dotego zaawansowane oprogramowanie, próbował ściągać [ang. scrape] lub skopiować dosłownie każdą wiadomość umieszczoną naprywatnych forach „Nastrój” oraz „Stwardnienie rozsiane”, należących doPatientsLikeMe.
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      [*1] Bazy danych dragnet to elektroniczne bazy danych dozoru amerykańskich obywateli, generowane woparciu otechnologię rozwijaną wramach projektu Dragnet, októrym poraz pierwszy poinformowano w2005 roku, awięcej informacji onim ujawnił dopiero w2013 roku Edward Snowden – przyp. Kurhaus.
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      [1] Sharon Gill wrozmowie zautorką, 12 lipca 2013.
    


    
      [2] Bilal Ahmed wrozmowie zautorką, 27 stycznia 2013.
    


    
      [3] Sharon Gill wrozmowie zautorką, 12 lipca 2013.
    


    
      [4] J.Angwin, S.Stecklow, „Scrapers Dig Deep for Data on Web”, „Wall Street Journal”, 12 października 2010. Dostępny winternecie: http://online.wsj.com/article/SB10001424052748703358504575544381288117888.html.
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